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Γενικές Αρχές Λογισμικού
1. Το λογισμικό συστημάτων

Τα συστήματα που θα εγκατασταθούν σε κάθε ΟΤΑ είναι ένας τουλάχιστον εξυπηρετητής (server) και κάποιος αριθμός σταθμών εργασίας. Στη συνέχεια περιγράφονται οι γενικές αρχές που πρέπει να ισχύουν για το λογισμικό συστήματος, το λογισμικό κοινής χρήσης και το λογισμικό διαχείρισης των υπολογιστικών συστημάτων 

Ο server και οι σταθμοί εργασίας θα είναι συνδεδεμένοι σε ένα τοπικό δίκτυο (LAN) και θα επικοινωνούν μεταξύ τους τουλάχιστον με το πρωτόκολλο TCP/IP (Transmission Control Protocol over Internet Protocol). Στον server θα υπάρχει εγκατεστημένο, και σε λειτουργία, Σύστημα Διαχείρισης Σχεσιακών Βάσεων Δεδομένων (Relational Data Base Management System - RDBMS). Η έκδοση του Συστήματος Διαχείρισης Σχεσιακών Βάσεων Δεδομένων θα πρέπει να είναι η τελευταία έκδοση που θα είναι συμβατή με το υπόλοιπο λογισμικό συστήματος.
Επίσης θα είναι εγκατεστημένο λογισμικό και υλικό για τη λήψη των αντιγράφων ασφαλείας (Backup) και των δεδομένων του server και των αρχείων που θα βρίσκονται στους σταθμούς εργασίας.

Ο server και οι σταθμοί εργασίας θα διαθέτουν λειτουργικό σύστημα με εξ ολοκλήρου γραφικό περιβάλλον εργασίας (Graphical User Interface - GUI) για την επικοινωνία με τον χρήστη.

Το υλικό και το λογισμικό του κάθε υπολογιστικού συστήματος και όλες οι εφαρμογές πρέπει:

· Να μη παρουσιάζουν πρόβλημα στη διαχείριση του έτους 2000.

· Να λειτουργούν βάσει του προτύπου ΕΛΟΤ-928 
 με τις επεκτάσεις για τη χρήση του Ευρώ
. 

· Να υποστηρίζουν το σύμβολο του Ευρώ (εμφάνιση στο πληκτρολόγιο, στην οθόνη και στις εκτυπώσεις) 

2. Το λογισμικό εφαρμογών

Κοινές απαιτήσεις για όλες τις εφαρμογές είναι:

· Η πληρότητα των στοιχείων που αποθηκεύονται

· Η ακεραιότητα των δεδομένων της εφαρμογής

· Η φιλικότητα προς τον χρήστη και η παροχή όλων εκείνων των διευκολύνσεων που παρέχει η σύγχρονη τεχνολογία της πληροφορικής

· Η ύπαρξη τεχνικών εγχειριδίων της εφαρμογής

· Η ανεξαρτησία των στοιχείων από την εφαρμογή συγκεκριμένου παραγωγού

· Η ύπαρξη βοηθητικών προγραμμάτων για την εξαγωγή όλων των στοιχειών της εφαρμογής από την Βάση Δεδομένων και την εισαγωγή εξωτερικών στοιχείων συγκεκριμένης δομής.

Είναι προφανές ότι απαιτείται η επαρκής εκπαίδευση των χρηστών για την αποτελεσματική χρήση της κάθε εφαρμογής.

Λειτουργία σύμφωνα με το Θεσμικό πλαίσιο 

Κάθε εφαρμογή είναι απαραίτητο να λειτουργεί σύμφωνα με το θεσμικό πλαίσιο που διέπει τη μηχανογραφημένη λειτουργία.

Από το θεσμικό πλαίσιο καθορίζονται τα υποχρεωτικά στοιχεία και οι υποχρε​ωτικές λειτουργίες που πρέπει να διενεργούνται από την εφαρμογή. Η εφαρμογή είναι απαραίτητο να αποθηκεύει σε Βάση Δεδομένων όλα αυτά τα στοιχεία. Παράλληλα από την καθημερινή λειτουργία και τις ανάγκες των χρηστών της εφαρμογής μπορεί να προκύπτει η ανάγκη επέκτασης με επιπλέον δεδομένα και λειτουργίες, αν βέβαια αυτό επιτρέπεται από το θεσμικό πλαίσιο.

Είναι απαραίτητη η επικαιροποίηση της εφαρμογής όποτε αλλάζει το θεσμικό ή κανονιστικό πλαίσιο.

Παράλληλη λειτουργία πολλών χρηστών

Σε περιβάλλοντα, όπως αυτά των ΟΤΑ είναι απαραίτητη η πρόσβαση πολλών ατόμων σε κοινά δεδομένα. Στις περιπτώσεις αυτές η εφαρμογή είναι απαραίτητο

· να εξυπηρετεί πολλούς ταυτόχρονους χρήστες (multi-user).

· να λειτουργεί σε περιβάλλον δικτύου και στο μοντέλο πελάτη - εξυπηρετητή (client-server)
· να αποθηκεύει τα δεδομένα σε ένα εξυπηρετητή (server) που θα είναι προσβάσιμος από όλους τους χρήστες

· να αποθηκεύει τα δεδομένα σε ένα Σύστημα Διαχείρισης Σχεσιακών Βάσεων Δεδομένων (RDBMS) ώστε να διασφαλίζεται η εξουσιοδοτημένη πρόσβαση και η ακεραιότητα των δεδομένων.

Φιλικότητα προς τον χρήστη

Η τεχνολογική εξέλιξη έχει πλέον καθορίσει ότι η λειτουργία σε γραφικό περιβάλλον είναι η ελάχιστη απαίτηση που μπορεί κάποιος να έχει από μια σύγχρονη εφαρμογή.

Παράλληλα έχει γενικευτεί η χρήση του ποντικιού (mouse), των διαφόρων τύπων μενού (drop-down, popup menus) και των εργαλειοθηκών (toolbars). Η ευκολία και η ομοιομορφία, στο χειρισμό των εφαρμογών, δίνουν τη δυνατότητα στον χρήστη, εύκολα να προσαρμοστεί στο περιβάλλον της εφαρμογής και να επικεντρώσει την προσπάθεια του στην για εκμάθηση της ουσίας της εφαρμογής.

Επιπλέον σε όποιο σημείο της εφαρμογής και αν βρίσκεται ο χρήστης και σχεδόν για κάθε μία από τις λειτουργίες η βοήθεια βρίσκεται «ένα κλικ μακριά».

Η εξασφάλιση της ελεύθερης πρόσβασης στα δεδομένα

Τα στοιχεία που διαχειρίζεται η κάθε εφαρμογή είναι της απόλυτης κυριότητας του ΟΤΑ και για το λόγο αυτό είναι απαραίτητο να υπάρχουν εγκατεστημένα βοηθητικά προγράμματα για την εξαγωγή όλων των στοιχειών της εφαρμογής από την Βάση Δεδομένων και την εισαγωγή εξωτερικών στοιχείων από και προς αρχεία συγκεκριμένης δομής.
Οι εφαρμογές που χρησιμοποιούνται αποκλειστικά από τους ΟΤΑ (Δημοτολόγιο κ.λπ.) δεν θα πρέπει να είναι «κλειδωμένες». Στην περίπτωση που αυτό είναι απαραίτητο για λόγους ασφαλείας τότε, αρμόδια εξουσιοδοτημένος μόνιμος υπάλληλος του ΟΤΑ θα πρέπει να μπορεί να ξεκλειδώσει την εφαρμογή χωρίς την παρέμβαση οποιουδήποτε τρίτου.

Η ασφάλεια και η ακεραιότητα των δεδομένων

Είναι απαραίτητο:

· Να υπάρχει διάκριση των χρηστών και των αρμοδιοτήτων και ενεργειών που τους επιτρέπεται να ενεργούν

· Να διασφαλίζεται, με τη χρήση συγκεκριμένων τεχνικών, η ακε​ραι​ότητα των δεδομένων της εφαρμογής.

Τεχνικά εγχειρίδια της εφαρμογής

Κάθε εφαρμογή πρέπει οπωσδήποτε να συνοδεύεται από τεχνικά εγχειρίδια στα οποία, ενδεικτικά, θα αναφέρονται αναλυτικά:

· Τα στοιχεία που αποθηκεύει η εφαρμογή στη Βάση Δεδομένων.

· Τα επιπλέον στοιχεία τα οποία φυλάσσονται ώστε να διασφαλίζεται η ακεραιότητα των δεδομένων και να είναι εφικτή η διακρίβωση αλλοιώσεων των στοιχείων. 

· Εσωτερικές λειτουργίες (συνδεσμολογίες, ενδιάμεσες εγγραφές, μεταφορές στοιχείων κ.λπ.) οι οποίες δεν είναι ορατές στον χρήστη και εκτελούνται στη διάρκεια δικών του ενεργειών.

· Άλλα τεχνικά χαρακτηριστικά της εφαρμογής.

· Εγχειρίδιο χρήσης και λειτουργίας της εφαρμογής 

· Γενικές οδηγίες για τις εφαρμογές και την ασφάλεια όπου θα δίνονται κατευθύνσεις και οδηγίες τουλάχιστον για τα ακόλουθα θέματα τα οποία θα είναι και θέματα της εκπαίδευσης των υπάλλήλων:

1. Που θα πρέπει να αποθηκεύονται τα προγράμματα και τα αντίστοιχα εγχειρίδια.

2. Ποιοι θα πρέπει να ασχολούνται με τη δημιουργία των αντιγράφων; Ποιες διαδικασίες πρέπει να ακολουθούνται. Πως αξιολογούνται και πως βελτιώνονται οι διαδικασίες αυτές.

3. Ποιοι τύποι πρόσβασης σε προγράμματα και δεδομένα αρχείων θα πρέπει να προσφέρονται; Πως θα ελέγχεται η πρόσβαση.

4. Ποια πολιτική πρέπει να ακολουθείται αναφορικά με τη χρήση και αλλαγή κωδικών, συνθηματικών ή άλλων μυστικών πληροφοριών απαραίτητων για την επαλήθευση της ταυτότητας κατά τον έλεγχο της πρόσβασης.

5. Ποια πολιτική πρέπει να ακολουθείται αναφορικά με την καταγραφή και αξιοποίηση παραβιάσεων δικαιωμάτων πρόσβασης σε προγράμματα και αρχεία δεδομένων. Τι λογισμικό ή/και υλικό πρέπει να χρησιμοποιηθεί για τον έλεγχο πρόσβασης.

6. Ποιες διαδικασίες επανεκκίνησης και επανόρθωσης (recovery) πρέπει να ενσωματωθούν και αξιοποιηθούν.

7. Ποιες διαδικασίες ελέγχου και τεκμηρίωσης πρέπει να χρησιμοποιούνται στο πλαίσιο της συντήρησης και τεχνικής υποστήριξης.

8. Ποιες διαδικασίες ελέγχου των μέτρων προστασίας πρέπει να ακολουθούνται για την αξιολόγηση της επάρκειας αυτών; Πως μπορούν αυτές να βελτιώνονται διαρκώς.

9. Πως μπορούν τα δεδομένα ή πληροφορίες σε ηλεκτρονική μορφή απόρρητου χαρακτήρα να προστατεύονται κατά την αποθήκευσή και μετάδοσή τους από υποκλοπή. Ποια πρέπει να χαρακτηρισθούν σαν απόρρητα. Σύμφωνα με ποιους κανόνες και διαδικασίες.

10. Πως μπορούν να ελέγχονται οι διάφορες ρουτίνες και διαγνώσεις για την επαλήθευση των αποτελεσμάτων μέσων ειδοποίησης ή ενημέρωσης κρίσιμης σημασίας.






















�.  Εκτός πιθανόν κάποιων προγραμμάτων των λειτουργικών συστημάτων τα οποία εισάγονται και δεν έχουν μεταγλωττιστεί στην Ελληνική γλώσσα.


�.  Περισσότερα στοιχεία για το Ευρώ μπορούν να αντληθούν και από τις σελίδες της ΕΕ


� HYPERLINK http://www.ispo.cec.be/y2keuro/euroit.htm ��http://www.ispo.cec.be/y2keuro/euroit.htm� και � HYPERLINK http://www.ispo.cec.be/y2keuro/src/eupract.htm ��http://www.ispo.cec.be/y2keuro/src/eupract.htm� 





